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1. Gesetzeszweck

Art. 1 DSGVO Gegenstand und Ziele

1. Diese Verordnung enthdlt Vorschriften zum Schutz nattrlicher Personen bei der

Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten.

Diese Verordnung schitzt die Grundrechte und Grundfreiheiten nattrlicher Personen und
insbesondere deren Recht auf Schutz personenbezogener Daten.

Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes

natirlicher Personen bei der Verarbeitung personenbezogener Daten weder eingeschréankt
noch verboten werden.

Art. 3 DSGVO Raumlicher Anwendungsbereich

1.

Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten,
soweit diese im Rahmen der Tatigkeiten einer Niederlassung eines Verantwortlichen oder

eines Auftragsverarbeiters in der Union erfolgt, unabhéngig davon, ob die Verarbeitung in
der Union stattfindet.

2. Was sind personenbezogene Daten?

Art. 4 DSGVO Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

.personenbezogene Daten® alle Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person (im Folgenden ,betroffene Person®) beziehen; als
identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser natiirlichen Person sind;



3. Zulassigkeit der Verarbeitung personenbezogener Daten

Art. 5 DSGVO Grundsatze fur die Verarbeitung personenbezogener Daten

1. Personenbezogene Daten miissen

1.

auf rechtmafige Weise, nach Treu und Glauben und in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,Rechtmafiigkeit, Verarbeitung nach
Treu und Glauben, Transparenz“);

fur festgelegte, eindeutige und legitime Zwecke erhoben werden und durfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;
eine Weiterverarbeitung fur im 6ffentlichen Interesse liegende Archivzwecke, fiir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke gilt
gemal Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken
(»LZweckbindung®);

dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung
notwendige Mal} beschrankt sein (,Datenminimierung®);

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MalRnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geléscht oder
berichtigt werden (,Richtigkeit®);

in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur
so lange ermd@glicht, wie es fur die Zwecke, fur die sie verarbeitet werden, erforderlich
ist; personenbezogene Daten dirfen langer gespeichert werden, soweit die
personenbezogenen Daten vorbehaltlich der Durchflihrung geeigneter technischer und
organisatorischer MaRnahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlief3lich fur im offentlichen
Interesse liegende Archivzwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder fiir statistische Zwecke gemalf3 Artikel 89 Absatz 1 verarbeitet
werden (,Speicherbegrenzung®);

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschlie3lich Schutz vor unbefugter oder
unrechtmafiiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstdrung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische MalRnahmen (,Integritat und Vertraulichkeit®);

Art. 6 DSGVO RechtmaRigkeit der Verarbeitung

1. 'Die Verarbeitung ist nur rechtmafig, wenn mindestens eine der nachstehenden
Bedingungen erfllt ist:

1.

Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;
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2. die Verarbeitung ist fur die Erflllung eines Vertrags, dessen Vertragspartei die

betroffene Person ist, oder zur Durchfiihrung vorvertraglicher Malinahmen erforderlich,
die auf Anfrage der betroffenen Person erfolgen;

die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen natirlichen Person zu schiitzen;

4. Welche Hinweispflichten bestehen bei Verarbeitung
von pbD?

Art. 12 DSGVO Transparente Information, Kommunikation und
Modalitaten fir die Austibung der Rechte der betroffenen Person

1. 'Der Verantwortliche trifft geeignete Malinahmen, um der betroffenen Person alle
Informationen gemaf den Artikeln 13 und 14 und alle Mitteilungen gemaf den Artikeln 15
bis 22 und Artikel 34, die sich auf die Verarbeitung beziehen, in praziser, transparenter,
verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache
zu Ubermitteln; dies gilt insbesondere fur Informationen, die sich speziell an Kinder richten.
Die Ubermittlung der Informationen erfolgt schriftlich oder in anderer Form, gegebenenfalls
auch elektronisch. *Falls von der betroffenen Person verlangt, kann die Information
mundlich erteilt werden, sofern die Identitét der betroffenen Person in anderer Form
nachgewiesen wurde.

Art. 13 DSGVO Informationspflicht bei Erhebung von personenbezogenen
Daten bei der betroffenen Person

1. Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der
Verantwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten
Folgendes mit:

1.

den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls
seines Vertreters;

gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fir die Verarbeitung;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten
Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;

gegebenenfalls die Empféanger oder Kategorien von Empféngern der
personenbezogenen Daten und
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6.

gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an
ein Drittland oder eine internationale Organisation zu Ubermitteln, sowie das
Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der Kommission
oder im Falle von Ubermittlungen gemaR Artikel 46 oder Artikel 47 oder Artikel 49
Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen
Garantien und die Méglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie
verflgbar sind.

2. Zusatzlich zu den Informationen gemaR Absatz 1 stellt der Verantwortliche der betroffenen
Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere Informationen zur
Verfuigung, die notwendig sind, um eine faire und transparente Verarbeitung zu
gewabhrleisten:

1.

die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht mdoglich ist, die Kriterien fur die Festlegung dieser Dauer;

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tber die
betreffenden personenbezogenen Daten sowie auf Berichtigung oder Loschung oder
auf Einschrankung der Verarbeitung oder eines Widerspruchsrechts gegen die
Verarbeitung sowie des Rechts auf Dateniibertragbarkeit;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2
Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu
widerrufen, ohne dass die Rechtmafigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung berihrt wird;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich
vorgeschrieben oder fiir einen Vertragsabschluss erforderlich ist, ob die betroffene
Person verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche
mogliche Folgen die Nichtbereitstellung hatte und

das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling
gemal Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen — aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.

3. Beabsichtigt der Verantwortliche, die personenbezogenen Daten fir einen anderen Zweck
weiterzuverarbeiten als den, fur den die personenbezogenen Daten erhoben wurden, so
stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen tUber diesen
anderen Zweck und alle anderen maf3geblichen Informationen gemaf3 Absatz 2 zur
Verflgung.

4. Die Absatze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene
Person bereits Uber die Informationen verfugt.

5. Formelle Anforderungen der DSGVO

a) Verzeichnis der Verarbeitungsvorgange
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Art. 30 DSGVO Verzeichnis von Verarbeitungstatigkeiten

1.

Jeder Verantwortliche und gegebenenfalls sein Vertreter fiihren ein Verzeichnis aller
Verarbeitungstatigkeiten, die ihrer Zustandigkeit unterliegen. ‘Dieses Verzeichnis enthalt
samtliche folgenden Angaben:

1.

den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des
gemeinsam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines
etwaigen Datenschutzbeauftragten;

die Zwecke der Verarbeitung;

eine Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten;

die Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlieRlich Empfanger in
Drittlandern oder internationalen Organisationen;

gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation, einschlie3lich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organisation, sowie bei den in Artikel
49 Absatz 1 Unterabsatz 2 genannten DatenlUbermittlungen die Dokumentierung
geeigneter Garantien;

wenn maoglich, die vorgesehenen Fristen fur die Loschung der verschiedenen
Datenkategorien;

wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen MalBhahmen geman Artikel 32 Absatz 1.

Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fihren ein Verzeichnis zu
allen Kategorien von im Auftrag eines Verantwortlichen durchgefiihrten Tatigkeiten der
Verarbeitung, die Folgendes enthalt:

1.

den Namen und die Kontaktdaten des Auftragsverarbeiters oder der
Auftragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag der
Auftragsverarbeiter tatig ist, sowie gegebenenfalls des Vertreters des Verantwortlichen
oder des Auftragsverarbeiters und eines etwaigen Datenschutzbeauftragten;

die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefihrt
werden;

gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation, einschliel3lich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organisation, sowie bei den in Artikel
49 Absatz 1 Unterabsatz 2 genannten DatenlUbermittlungen die Dokumentierung
geeigneter Garantien;

wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
Mafnahmen gemaf Artikel 32 Absatz 1.

Das in den Absétzen 1 und 2 genannte Verzeichnis ist schriftlich zu fihren, was auch in
einem elektronischen Format erfolgen kann.

Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter
des Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehorde
das Verzeichnis auf Anfrage zur Verfugung.
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5. Diein den Absatzen 1 und 2 genannten Pflichten gelten nicht fiir Unternehmen oder
Einrichtungen, die weniger als 250 Mitarbeiter beschaftigen, es sei denn die von ihnen
vorgenommene Verarbeitung birgt ein Risiko fur die Rechte und Freiheiten der betroffenen
Personen, die Verarbeitung erfolgt nicht nur gelegentlich oder es erfolgt eine
Verarbeitung besonderer Datenkategorien gemaf Artikel 9 Absatz 1 bzw. die Verarbeitung
von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten im Sinne
des Artikels 10.

b) Beschreibung der technischen und organisatorischen
Massnahmen (TOM’s)

Art. 32 DSGVO Sicherheit der Verarbeitung

1. Unter Bericksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und
Freiheiten natlrlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische Mal3hahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten; diese MalBhahmen schliel3en
gegebenenfalls unter anderem Folgendes ein:

1. die Pseudonymisierung und Verschlisselung personenbezogener Daten;

2. die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen;

3. die Fahigkeit, die Verflugbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

4. ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MalRnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung.

2. Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
bertcksichtigen, die mit der Verarbeitung — insbesondere durch Vernichtung, Verlust oder
Veranderung, ob unbeabsichtigt oder unrechtméRig, oder unbefugte Offenlegung von
beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die Gbermittelt,
gespeichert oder auf andere Weise verarbeitet wurden — verbunden sind.

3. Die Einhaltung genehmigter Verhaltensregeln gemaf Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemaR Artikel 42 kann als Faktor herangezogen werden, um die
Erfullung der in Absatz 1 des vorliegenden Artikels genannten Anforderungen
nachzuweisen.

4. Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen,
dass ihnen unterstellte nattrliche Personen, die Zugang zu personenbezogenen Daten
haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind
nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.
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c) ADV-Vertrag bei Weitergabe der Verarbeitung von pbD an Dritte
oder bei Verarbeitung von Daten Dritter

Art. 28 DSGVO Auftragsverarbeiter

1. Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien daflir bieten, dass geeignete technische
und organisatorische MalRnahmen so durchgefiihrt werden, dass die Verarbeitung im
Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der
betroffenen Person gewéhrleistet.

2. 'Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige
gesonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen in
Anspruch. °Im Fall einer allgemeinen schriftichen Genehmigung informiert der
Auftragsverarbeiter den Verantwortlichen immer tiber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der
Verantwortliche die Mdglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben.

3. 'Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines
Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf den
Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und
Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener
Personen und die Pflichten und Rechte des Verantwortlichen festgelegt sind. “‘Dieser
Vertrag bzw. dieses andere Rechtsinstrument sieht insbesondere vor, dass der
Auftragsverarbeiter

1. die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen
— auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland oder
eine internationale Organisation — verarbeitet, sofern er nicht durch das Recht der
Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses
verbietet;

2. gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen;

3. alle gemal Artikel 32 erforderlichen Malinahmen ergreift;

4. die in den Absatzen 2 und 4 genannten Bedingungen fiir die Inanspruchnahme der
Dienste eines weiteren Auftragsverarbeiters einhalt;

5. angesichts der Art der Verarbeitung den Verantwortlichen nach Maglichkeit mit
geeigneten technischen und organisatorischen Manahmen dabei unterstitzt,
seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung der in Kapitel 111
genannten Rechte der betroffenen Person nachzukommen;

6. unter Berlcksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden
Informationen den Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36
genannten Pflichten unterstutzt;

7. nach Abschluss der Erbringung der Verarbeitungsleistungen alle
personenbezogenen Daten nach Wahl des Verantwortlichen entweder l6scht oder
zurlckgibt und die vorhandenen Kopien l8scht, sofern nicht nach dem Unionsrecht


https://dsgvo-gesetz.de/art-32-dsgvo/
https://dsgvo-gesetz.de/kapitel-3/
https://dsgvo-gesetz.de/art-32-dsgvo/
https://dsgvo-gesetz.de/art-36-dsgvo/

oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht;

8. dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung
der in diesem Artikel niedergelegten Pflichten zur Verfiigung stellt und Uberprifungen
— einschlieBlich Inspektionen —, die vom Verantwortlichen oder einem anderen von
diesem beauftragten Prifer durchgefiihrt werden, ermdglicht und dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den
Verantwortlichen unverziglich, falls er der Auffassung ist, dass eine Weisung gegen
diese Verordnung oder gegen andere Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstol3t.

4. ‘Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in
Anspruch, um bestimmte Verarbeitungstatigkeiten im Namen des Verantwortlichen
auszufihren, so werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder
eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht des
betreffenden Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem
Vertrag oder anderen Rechtsinstrument zwischen dem Verantwortlichen und dem
Auftragsverarbeiter gemal Absatz 3 festgelegt sind, wobei insbesondere hinreichende
Garantien daflr geboten werden muss, dass die geeigneten technischen und
organisatorischen MaflRnahmen so durchgefiihrt werden, dass die Verarbeitung
entsprechend den Anforderungen dieser Verordnung erfolgt. ‘’Kommt der weitere
Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste
Auftragsverarbeiter gegenliber dem Verantwortlichen fur die Einhaltung der Pflichten jenes
anderen Auftragsverarbeiters.

5. Die Einhaltung genehmigter Verhaltensregeln gemaR Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemaf Artikel 42 durch einen Auftragsverarbeiter kann als Faktor
herangezogen werden, um hinreichende Garantien im Sinne der Abséatze 1 und 4 des
vorliegenden Artikels nachzuweisen.

6. Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem
Auftragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der
Absatze 3 und 4 des vorliegenden Artikels ganz oder teilweise auf den in den Absatzen 7
und 8 des vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch wenn
diese Bestandteil einer dem Verantwortlichen oder dem Auftragsverarbeiter gemaR den
Artikeln 42 und 43 erteilten Zertifizierung sind.

7. Die Kommission kann im Einklang mit dem Prifverfahren geman Artikel 93 Absatz 2
Standardvertragsklauseln zur Regelung der in den Abséatzen 3 und 4 des vorliegenden
Artikels genannten Fragen festlegen.

8. Eine Aufsichtsbehérde kann im Einklang mit dem Kohérenzverfahren geman Artikel 63
Standardvertragsklauseln zur Regelung der in den Abséatzen 3 und 4 des vorliegenden
Artikels genannten Fragen festlegen.

9. Der Vertrag oder das andere Rechtsinstrument im Sinne der Abséatze 3 und 4 ist schriftlich
abzufassen, was auch in einem elektronischen Format erfolgen kann.

10. Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Verstol3
gegen diese Verordnung die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf
diese Verarbeitung als Verantwortlicher.

Hinweis: Risiko Haftungsfreistellung fiir BuRgelder bei Vertragen mit GroBkonzernen!


https://dsgvo-gesetz.de/art-40-dsgvo/
https://dsgvo-gesetz.de/art-42-dsgvo/
https://dsgvo-gesetz.de/art-42-dsgvo/
https://dsgvo-gesetz.de/art-43-dsgvo/
https://dsgvo-gesetz.de/art-93-dsgvo/
https://dsgvo-gesetz.de/art-63-dsgvo/
https://dsgvo-gesetz.de/art-82-dsgvo/
https://dsgvo-gesetz.de/art-83-dsgvo/
https://dsgvo-gesetz.de/art-84-dsgvo/

6. Meldepflichten

Art. 33 DSGVO Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehdrde

1.

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der
Verantwortliche unverziglich und moglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der gemalf3 Artikel 55 zustandigen Aufsichtsbehorde, es
sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich
nicht zu einem Risiko fur die Rechte und Freiheiten natirlicher Personen fuhrt. “Erfolgt die
Meldung an die Aufsichtsbehérde nicht binnen 72 Stunden, so ist ihr eine Begrindung fr
die Verzogerung beizufiigen.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten
bekannt wird, meldet er diese dem Verantwortlichen unverziglich.

Die Meldung gemaf Absatz 1 enthalt zumindest folgende Informationen:

1. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze;

2. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle flr weitere Informationen;

3. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

4. eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen MalRnahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls Mal3nahmen zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen.

Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kénnen,
kann der Verantwortliche diese Informationen ohne unangemessene weitere Verzdgerung
schrittweise zur Verfigung stellen.

Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener
Daten einschlie3lich aller im Zusammenhang mit der Verletzung des Schutzes
personenbezogener Daten stehenden Fakten, von deren Auswirkungen und der
ergriffenen Abhilfemal3nahmen. ‘Diese Dokumentation ermdglicht der Aufsichtsbehdrde die
Uberprifung der Einhaltung der Bestimmungen dieses Artikels.

7. Datenschutzbeauftragter

§ 38 BDSG Datenschutzbeauftragte nichtoffentlicher Stellen

1.

Erganzend zu Artikel 37 Absatz 1 Buchstabe b und ¢ der Verordnung (EU) 2016/679
benennen der Verantwortliche und der Auftragsverarbeiter eine Datenschutzbeauftragte
oder einen Datenschutzbeauftragten, soweit sie in der Regel mindestens zehn Personen
standig mit der automatisierten Verarbeitung personenbezogener Daten beschéftigen.
Nehmen der Verantwortliche oder der Auftragsverarbeiter Verarbeitungen vor, die einer
Datenschutz-Folgenabschéatzung nach Artikel 35 der Verordnung (EU) 2016/679
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unterliegen, oder verarbeiten sie personenbezogene Daten geschaftsmafig zum Zweck
der Ubermittlung, der anonymisierten Ubermittlung oder fir Zwecke der Markt- oder
Meinungsforschung, haben sie unabhéngig von der Anzahl der mit der Verarbeitung
beschaftigten Personen eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten
zu benennen.

8§ 6 Absatz 4, 5 Satz 2 und Absatz 6 finden Anwendung, 8§ 6 Absatz 4 jedoch nur, wenn die
Benennung einer oder eines Datenschutzbeauftragten verpflichtend ist.

Art. 37 DSGVO Benennung eines Datenschutzbeauftragten

1.

Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen
Datenschutzbeauftragten, wenn

1. die Verarbeitung von einer Beh6rde oder 6ffentlichen Stelle durchgefiihrt wird, mit
Ausnahme von Gerichten, soweit sie im Rahmen ihrer justiziellen Tatigkeit handeln,

2. die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
Durchftihrung von Verarbeitungsvorgédngen besteht, welche aufgrund ihrer Art,
ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmafige und
systematische Uberwachung von betroffenen Personen erforderlich machen, oder

3. die Kerntétigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
umfangreichen Verarbeitung besonderer Kategorien von Daten gemaf Artikel 9
oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten
gemalf Artikel 10 besteht.

Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten
ernennen, sofern von jeder Niederlassung aus der Datenschutzbeauftragte leicht erreicht
werden kann.

Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde
oder offentliche Stelle handelt, kann fiir mehrere solcher Behérden oder Stellen unter
Berucksichtigung ihrer Organisationsstruktur und ihrer Gré3e ein gemeinsamer
Datenschutzbeauftragter benannt werden.

In anderen als den in Absatz 1 genannten Fallen kénnen der Verantwortliche oder der
Auftragsverarbeiter oder Verbande und andere Vereinigungen, die Kategorien von
Verantwortlichen oder Auftragsverarbeitern vertreten, einen Datenschutzbeauftragten
benennen; falls dies nach dem Recht der Union oder der Mitgliedstaaten vorgeschrieben
ist, missen sie einen solchen benennen. ‘Der Datenschutzbeauftragte kann fir derartige
Verbande und andere Vereinigungen, die Verantwortliche oder Auftragsverarbeiter
vertreten, handeln.

Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und
insbesondere des Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts
und der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Fahigkeit zur Erflllung
der in Artikel 39 genannten Aufgaben.

Der Datenschutzbeauftragte kann Beschaftigter des Verantwortlichen oder des
Auftragsverarbeiters sein oder seine Aufgaben auf der Grundlage eines
Dienstleistungsvertrags erfullen.

Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht die Kontaktdaten des
Datenschutzbeauftragten und teilt diese Daten der Aufsichtsbehdrde mit.
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8. Haftung und Bul3gelder

Art. 82 DSGVO Haftung und Recht auf Schadenersatz

1. Jede Person, der wegen eines Verstol3es gegen diese Verordnung ein materieller oder
immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den
Verantwortlichen oder gegen den Auftragsverarbeiter.

2. ‘Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fir den Schaden, der
durch eine nicht dieser Verordnung entsprechende Verarbeitung verursacht wurde. °Ein
Auftragsverarbeiter haftet fur den durch eine Verarbeitung verursachten Schaden nur
dann, wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus dieser
Verordnung nicht nachgekommen ist oder unter Nichtbeachtung der rechtmaRig erteilten
Anweisungen des fir die Datenverarbeitung Verantwortlichen oder gegen diese
Anweisungen gehandelt hat.

3. Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemaf Absatz 2
befreit, wenn er nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den
der Schaden eingetreten ist, verantwortlich ist.

4. Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl
ein Verantwortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt
und sind sie gemal den Absatzen 2 und 3 fur einen durch die Verarbeitung verursachten
Schaden verantwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter
fur den gesamten Schaden, damit ein wirksamer Schadensersatz fir die betroffene
Person sichergestellt ist.

5. Hat ein Verantwortlicher oder Auftragsverarbeiter geman Absatz 4 vollstandigen
Schadenersatz fiir den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder
Auftragsverarbeiter berechtigt, von den Ubrigen an derselben Verarbeitung beteiligten fir
die Datenverarbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des
Schadenersatzes zuruckzufordern, der unter den in Absatz 2 festgelegten Bedingungen
ihrem Anteil an der Verantwortung flir den Schaden entspricht.

Art. 83 DSGVO Allgemeine Bedingungen fur die Verhangung von
Geldbulen

1. Jede Aufsichtsbehdrde stellt sicher, dass die Verhangung von GeldbufRen gemaR diesem
Artikel fur Verstol3e gegen diese Verordnung gemal den Absatzen 4, 5 und 6 in jedem
Einzelfall wirksam, verhaltnismaRig und abschreckend ist.

2. 'Geldbufzen werden je nach den Umstanden des Einzelfalls zusatzlich zu oder anstelle von
Mafnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und j verhangt. ‘Bei der
Entscheidung Uber die Verhangung einer Geldbuf3e und Uber deren Betrag wird in jedem
Einzelfall Folgendes gebiihrend berticksichtigt:
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1. Art, Schwere und Dauer des VerstoRRes unter Berlicksichtigung der Art, des Umfangs
oder des Zwecks der betreffenden Verarbeitung sowie der Zahl der von der
Verarbeitung betroffenen Personen und des Ausmal3es des von ihnen erlittenen
Schadens;

2. Vorsatzlichkeit oder Fahrlassigkeit des Verstol3es;

3. jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen
MaRnahmen zur Minderung des den betroffenen Personen entstandenen Schadens;

4. Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter
Berucksichtigung der von ihnen gemal den Artikeln 25 und 32 getroffenen technischen
und organisatorischen MaRnahmen;

5. etwaige einschlagige friihere VerstoRe des Verantwortlichen oder des
Auftragsverarbeiters;

6. Umfang der Zusammenarbeit mit der Aufsichtsbehorde, um dem Verstol3
abzuhelfen und seine mdglichen nachteiligen Auswirkungen zu mindern;

7. Kategorien personenbezogener Daten, die von dem VerstoR3 betroffen sind;

8. Artund Weise, wie der Verstol3 der Aufsichtsbehdrde bekannt wurde, insbesondere
ob und gegebenenfalls in welchem Umfang der Verantwortliche oder der
Auftragsverarbeiter den Verstol3 mitgeteilt hat;

9. Einhaltung der nach Artikel 58 Absatz 2 friiher gegen den fur den betreffenden
Verantwortlichen oder Auftragsverarbeiter in Bezug auf denselben Gegenstand
angeordneten MalRnahmen, wenn solche Mal3hahmen angeordnet wurden;

10. Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten
Zertifizierungsverfahren nach Artikel 42 und

11. jegliche anderen erschwerenden oder mildernden Umstande im jeweiligen Fall, wie
unmittelbar oder mittelbar durch den Verstol3 erlangte finanzielle Vorteile oder
vermiedene Verluste.

3. VerstoRt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander
verbundenen Verarbeitungsvorgangen vorsatzlich oder fahrlassig gegen mehrere
Bestimmungen dieser Verordnung, so Ubersteigt der Gesamtbetrag der Geldbul3e nicht
den Betrag fur den schwerwiegendsten Verstol3.

4. Bei VersttRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2
Geldbuf3en von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2
% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschéftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:

1. die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaf den Artikeln 8,
11, 25 bis 39, 42 und 43;

2. die Pflichten der Zertifizierungsstelle gemaf den Artikeln 42 und 43;
3. die Pflichten der Uberwachungsstelle gemaR Artikel 41 Absatz 4.

5. Bei VerstoRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2
Geldbuf3en von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4

% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschéftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:
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1. die Grundsatze fir die Verarbeitung, einschlieZlich der Bedingungen fiir die
Einwilligung, gemaf den Artikeln 5, 6, 7 und 9;

2. die Rechte der betroffenen Person gemal den Artikeln 12 bis 22;

3. die Ubermittlung personenbezogener Daten an einen Empféanger in einem Drittland
oder an eine internationale Organisation gemaf den Artikeln 44 bis 49;

4. alle Pflichten gem&nR den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des
Kapitels IX erlassen wurden;

5. Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgultigen
Beschrankung oder Aussetzung der Dateniibermittlung durch die Aufsichtsbehdrde
geman Artikel 58 Absatz 2 oder Nichtgewéahrung des Zugangs unter Verstol3 gegen
Artikel 58 Absatz 1.

6. Bei Nichtbefolgung einer Anweisung der Aufsichtsbehorde gemald Artikel 58 Absatz 2
werden im Einklang mit Absatz 2 des vorliegenden Artikels Geldbuf3en von bis zu 20 000
000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs verhangt, je nachdem,
welcher der Betrage hoher ist.

7. Unbeschadet der Abhilfebefugnisse der Aufsichtsbehdrden gemaf Artikel 58 Absatz 2
kann jeder Mitgliedstaat Vorschriften dafiir festlegen, ob und in welchem Umfang gegen
Behorden und offentliche Stellen, die in dem betreffenden Mitgliedstaat niedergelassen
sind, GeldbuRRen verhangt werden kdnnen.

8. Die Auslibung der eigenen Befugnisse durch eine Aufsichtsbehérde gemaf diesem Artikel
muss angemessenen Verfahrensgarantien gemaf dem Unionsrecht und dem Recht der
Mitgliedstaaten, einschlie3lich wirksamer gerichtlicher Rechtsbehelfe und
ordnungsgemalfier Verfahren, unterliegen.

9. 'Sieht die Rechtsordnung eines Mitgliedstaats keine Geldbuf3en vor, kann dieser Artikel so
angewandt werden, dass die Geldbuf3e von der zustandigen Aufsichtsbehérde in die Wege
geleitet und von den zusténdigen nationalen Gerichten verhangt wird, wobei
sicherzustellen ist, dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die
von Aufsichtsbehdrden verhédngten Geldbuf3en haben. °In jeden Fall missen die
verhangten Geldbuf3en wirksam, verhaltnismafig und abschreckend sein. “Die
betreffenden Mitgliedstaaten teilen der Kommission bis zum 25. Mai 2018 die
Rechtsvorschriften mit, die sie aufgrund dieses Absatzes erlassen, sowie unverziiglich alle
spateren Anderungsgesetze oder Anderungen dieser Vorschriften.

Hinweis: Diese Zusammenstellung stellt nur einen Auszug aus der DGVO dar, erhebt keinen
Anspruch auf Vollstandigkeit und ist keine rechtliche Beratung!

Gez. RA S. Schifer
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